Uputa za aktiviranje i koristenje 3D usluge Mastercard SecureCode

Koristenje 3D usluge Mastercard SecureCode (dalje u tekstu: 3D usluge) aktivira se prilikom prve kupnje roba i/ili
usluga putem Kartica kod Internet trgovaca koji podrzavaju 3D uslugu. Aktivaciju 3D usluge Korisnici ¢e obavljati
na sljedeci nacin:

Prvi ekran koji ¢e biti otvoren Korisniku je ekran Opci uvjeti koristenja. Korisnik mora prihvatiti Opce uvjete
koristenja, a u protivhom se autentikacija obustavlja te nije moguce zavrsiti kupnju.

Nakon prihvata Opcih uvjeta koristenja, Korisniku se otvaraju ekrani za autentikaciju.

Osobna poruka — Korisnik ima mogucnost aktivirati Osobnu poruku ako zeli. Osobna poruka kreira se jednom,
prilikom aktivacije usluge (moguce ju je i promijeniti prilikom svake iduée autentikacije). Odnosi se samo na
Karticu za koju je kreirana. Osobna poruka je vidljiva Korisniku i identicna prilikom svake sljedece kupnje i
koristenja 3D usluge. Sluzi Korisniku kao osobna provjera da ga netko nije preusmjerio na tude stranice.

Utvrdivanje stvarnog identiteta Korisnika realizira se putem Jednokratne zaporke koju Korisnik zaprima u obliku
SMS poruke na svoj mobilni telefon.

Jednokratna SMS zaporka — osmeroznamenkasti kod s vremenski ograniCenim trajanjem dostavljen SMS
porukom na broj mobilnog telefona Korisnika evidentiranog u Banci, a koji sluzi za jednokratnu identifikaciju
Korisnika u svrhu autorizacije transakcija na Internet prodajnim mjestima. Rok valjanosti jednokratne SMS
zaporke je 60 sekundi.



*Na stranicama Internet trgovca, Korisnik Kartice unosi podatke o
Kartici kao $to su broj Kartice, kontrolni CVC/CVV broj koji se nalazi
na poledini Kartice, godinu i mjesec isteka Kartice te druge trazene
podatke

eNakon unosa trazenih podataka na stranici Internet trgovca, Korisnik
e biti preusmjeren na stranice Mastercard SecureCode™ programa

~

*Prvi ekran koji ¢e biti otvoren Korisniku je ekran Opdi uvjeti
koristenja

eKorisnik mora odabirom polja Prihva¢am prihvatiti Opce uvjete
koristenja (prihvat Opdéih uvjeta koristenja radi se samo jednom)

*U slucaju neprihvacanja Opcih uvjeta koristenja, kupnja se obustavlja

i autentikacija se obustavlja te kupovina nije moguca j

~

ePrihvac¢anjem Opcih uvjeta koristenja, Korisniku se otvaraju ekrani za
autentikaciju

eKorisnik u svakom trenutku moZe odustati od procesa

/

Maolimo, pricekajte

Bit cete prebateni na stranicu za autentifikaciju kartice.

Mastercard . .
SecureCode Imex banka

Aktivacija korisnika u MasterCard SecureCode ™ program

OPCI UVJETI ZA KORISTENJE 230 USLUGE

{SecureCode usluge za Maestro/MasterCard kartice ifili Verified by
VI5A usluge za VISANisa Electron kartice)

m

1. ZNACENJE POJMOVA

Fojmovi cznadeni velikim podetnim slovom, a koji u ovim Opéim
uvjetima nisu definirani drugadije, za fizicke osobe koji su Karisnici
imaju znatenje koje im je pridanc u Opcim wvjetima izdavanja i
koristenja platnih kartica za gradane izdanima od strane Banke, 8za

[ Ne prihvacam ” Frihvacam




~

eKorisnik moZe (ali ne mora) odabirom polja Osobna poruka kreirati
osobnu poruku po izboru (osobna provjera Korisniku da nije
preusmjeren na maliciozne stranice te je moguca promjena iste od
strane Korisnika) — vrijedi samo za Karticu za koju je kreirana

J

~

eKorisnik provjerava naziv Internet trgovca
eKorisnik provjerava iznos kupovine
eKorisnik provjerava broj Kartice (vidljive su samo 4 zadnje znamenke)

eKorisnik provjerava broj mobilnog telefona za primitak jednokratne
SMS zaporke (vidljiv u obliku 3859?xxxx111)

/

eUkoliko su sve provjere u redu, Korisnik zatrazi Jednokratnu SMS \
zaporku odabirom polja ZatraZi jednokratnu SMS zaporku
eJednokratnu SMS zaporku dobivenu na mobilni uredaj, Korisnik unosi
u polje Jednokratna SMS zaporka (trajanje valjanosti iste je 60 sekundi)
oU slucaju vise uzastopnih pogresnih unosa zaporke, Kartica se blokira
te je potrebno kontaktirati Banku izdavatelja ili EGCP sluzbu za
korisnike radi deblokade kartice j

Mastercard Imex banka

SecureCode

Trgovac;
izZnos:
Datum.
Broj kartice: 200X 2O00C JO00K 000

Broj mobinog uredaja: 09?****XXX
Csobna poruka,
Jednokratna SMS zaporka:

Zatradi ednokratny SMS 2300y

[ Prinvas | Bl Pomod Odustany

Trgovac nema uwid u sadrZa) tajnih podataka koje unosite



Neuspjelom transakcijom smatra se
ako Korisnik:

Ne prihvati Opce uvjete koristenja

Navodi netocne/lazne podatke na stranicama Internet trgovca ili stranici za autentikaciju

Nije potvrdio da je suglasan sa iznosom transakcije/brojem platne
kartice/brojem mobilnog telefona

Zatrazi, ali ne unese Jednokratnu SMS zaporku

Unese pogresnu Jednokratnu SMS zaporku

Unese Jednokratnu SMS zaporku nakon isteka valjanosti iste (60 sekundi)



